
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 بهین سامانه سپهر شرکت

 وکارسازی کسبشاوره مدیریت و بهینهم✓

 هوش مصنوعیبرنامه نویسی و ✓

  های کامپیوتریو پشتیبانی شبکه سازی، بهینهراه اندازی✓
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021-92004130 
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 ریزی و مدیریت استراتژیک چابکبرنامه

ها برای بقا و رشد، به رویکردی  دنیای پویای امروز، سازماندر  

»کارگاه دارند.  نیاز  استراتژی  مدیریت  در  مدیریت    هایچابک 

ها است  سازماناستراتژیک چابک« فرصتی برای رهبران و مدیران  

بهره با  چگونه  بیاموزند  از  تا  روشگیری  و  پیشرو،ابزارها    های 

،  Design Sprints ،Design Thinkingنظیر  نوآورانهو  چابک

OKR    وStrategy Sprint  های  در محیطهای خود را  استراتژی

   .روزرسانی کنندو به اجراءطراحی، تر پویا و متغیر سریع

 

 

 وکارتحول دیجیتال و هوشمندسازی کسب 

  McKinsey DQهای  ، وضع موجود سازمان با مدل در این برنامه

های تحول دیجیتال تحلیل شده و فرصت   Deloitte DMMو  

شود. سپس، استراتژی و مدل کسب و کار هوشمند  شناسایی می

،  MIT Digital Transformation    هایچارچوببا استفاده از  

Capgemini   و   McKinsey 7Sبدین  شود.  طراحی و تدوین می

آیندهس  ترتیب، چابک،  مزیت  ازمانی  خلق  برای  توانمند  و  نگر 

 .  گیردمیرقابتی پایدار و ارزش واقعی شکل 

 کسب و کار  سازی و بهینهمدیریت 

بهینه و  کسب مدیریت  مجموعهوکار  سازی  اقدامات  شامل  از  ای 

وری سازمانی است.  نظامند برای ارتقای عملکرد و افزایش بهره

با هدف توسعه    (PMO)پروژه    استقرار دفتر مدیریت   طراحی و

استانداردها، پشتیبانی از مدیران پروژه و حصول اطمینان از تحقق 

پروژه ماهداف  نیز  و  کسب ها  فرایندهای  ،  (BPM)  وکاردیریت 

  عملکرد سازمانیو مدیریت    ریزی و مدیریت ارجاع کارهابرنامه

 از جمله این اقدامات هستند. است 

 دیجیتال  و فروش  بازاریابی 

مجموعه دیجیتال  دادهبازاریابی  راهکارهای  از  برای  ای  محور 

دیده آنلاین افزایش  فروش  رشد  و  مشتری  جذب  برند،  شدن 

کمپین اجرای  هدفمند،است.  خبری،   تبلیغات  های  رپورتاژ    و 

جستجو بهینه موتورهای  های  شبکهدر    بازاریابی  ،(SEO)سازی 

و   ها و رفتار کاربرانبا تحلیل داده،  بازاریابی محتوایی و  اجتماعی

اثربخشی  هدفمند موجب افزایش    های بازاریابیستراتژیتوسعه ا

 شود.  می گذاریبازده سرمایهافزایش و   هاهزینهکاهش تبلیغات، 

 

 

 وکارسازی کسب مشاوره مدیریت و بهینه 

ها را چالش  گیرند،هوشمندانه تصمیم می  موفق  هایدر دنیای پرشتاب امروز، سازمان

محور،  ما با رویکرد مسئله  .دهندطور مداوم خود را بهبود میکرده و بهتبدیل    فرصت   به

تا مسائل واقعی خود را شناساییها کمک میبه سازمان با  کنند  یابی  ریشه  و  کنیم  و 

صورت  را بهخود  ، مسیر رشد و تحول  اجرایی مناسب راهکارهای    سازیپیادهطراحی و  

 .هدفمند، سریع و اثربخش طی کنند
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 ( ERP) سازمانی راهکارهای یکپارچه

راهکارهای یکپارچه سازمانی  سازی و استقرار  طراحی، سفارشی

بستر   در  کارآمد  محبوب    هایپلتفرمبه صورت سریع، چابک و 

Odoo  و  Microsoft Dynamics    های نویسیبرنامهبدون نیاز به  

زمان و  می   برپیچیده  فراهم  را  امکان  که  این  در  سازمانکند  ها 

زمان کوتاه فروش،  ممکن    ترین  انسانی،  منابع  مالی،  فرآیندهای 

نتیجه این رویکرد،   .کنند  مکانیزهرا  و غیره   CRM ،انبار، تدارکات

فزایش ، اپذیری بالا، تسریع تحول دیجیتالکاهش هزینه، انعطاف 

 .  است  سازمانیو کاهش ریسک وری  بهره

 

 

 طراحی و توسعه نرم افزارهای سفارشی

ERP    فرآیندها و نیازهای    ، . امااست ستون فقرات دیجیتال سازمان

های استاندارد پوشش داده ممکن است با ماژول  سازمان  خاص

  های فریمورک   و   هانرم افزارهای سفارشی با استفاده از زبان  .نشود

،  PHP  ،Laravel  ،Java  ،Spring Boot  ،React  پیشرفته مانند

Vue  ،Nodejs  سازی فرآیندهای پیچیده، یکپارچگی  مکان پیاده ا

بهینهسیستمسایر  با   سازی عملکرد و تجربه کاربری ویژه را  ها، 

پلتفرم    یک  مزایای  مندی ازنتیجه این رویکرد، بهره  .کنندفراهم می

 است.  و مزیت رقابتی پذیری انعطافتوأم با حفظ یکپارچه 
 

 سازمانی هایو پورتال هاوب سایت

با رویکرد    های سازمانیها و پورتالسایت وبطراحی و توسعه  

کم اندازی سریع،  رای راهب  (WordPress)سیستم مدیریت محتوا  

انعطاف هزینه،   و  محتوا  آسان  بالامدیریت  رویکرد  با  و    پذیری 

سفارشی   پیادهب(  PHP)توسعه  قابلیت رای  پیشرفته، سازی  های 

اختصاصی کاربری  تجربه  و  بهینه  می  عملکرد  این  شود.  انجام 

را   کارآمد  و  امن  یکپارچه،  دیجیتال  محیط  ایجاد  امکان  ترکیب 

کند که هم نیازهای عمومی و هم الزامات خاص سازمان  فراهم می

 . دهدرا به بهترین شکل پوشش می

 
 

 ابزارهای هوش مصنوعی ها و مدلتوسعه 

می مصنوعی  هوش  سفارشی  سیستمراهکارهای  با  های  توانند 

ها  و سازمان  دهندموجود یکپارچه شده و تجربه کاربری را ارتقا  

بهره افزایش  و  دیجیتال  تحول  مسیر  در  کنندرا  هدایت  .  وری 

پیاده و  از  راهکارهااین  سازی  توسعه  استفاده  زبانی مدل  با  های 

زبان  الگوریتم  بزرگ، پردازش  ماشین،  یادگیری  پیشرفته  های 

داده تحلیل  و  بزرگهاطبیعی  روندها،  پیش  امکان  ی  بینی 

وظایف  بهینه هوشمند  اتوماسیون  و  فرآیندها  را    سازمانیسازی 

  کند. فراهم می
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 خدمات برنامه نویسی و هوش مصنوعی

 ،Odoo و Dynamics طراحی، توسعه و استقرار راهکارهای یکپارچه سازمانی مبتنی بر

ها سایتطراحی و توسعه وب ، Javaو PHP افزارهای سفارشی باطراحی و توسعه نرم

 . و طراحی و توسعه ابزارهای هوش مصنوعی  WordPressهای سازمانی باو پورتال
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 های اکتیو شبکه راه اندازی و پشتیبانی سرویس

،  Server  ،Routerنصب و کانفیگ تجهیزات اصلی شبکه نظیر  

Switch  ،Access Point  ،Storage    همراه و  پیادهبه  سازی 

سرویس نظیر  حیاتی  های  پشتیبانی  ،  DHCP  ،DNSشبکه 

Active Directory  ،Group Policy  ،File Server،  VoIP ، 

Mail Server  ،Fax Server  ،Backup    ایجاد  که هدف  با 

ها  زیرساختی پایدار، امن و متمرکز برای مدیریت کاربران، دستگاه

   .شودو منابع سازمانی انجام می

 

 

  شبکه سازیو بهینه مجازی سازیراهکارهای 

فضای  شبکه و    دسکتاپ،  ،سازی سرورراهکارهای مجازی  اجرای

که  ذخیره هدفسازی  بهره  با  هزینهافزایش  کاهش  های  وری، 

و  سخت  منابع   سازیسادهافزاری  می  مدیریت  این  .  شودانجام 

پذیر مقیاس  ،پذیربه محیطی انعطاف را  زیرساخت فیزیکی    رویکرد

امن   سریعکرده  تبدیل  و  بازیابی  پویا،  تخصیص  امکان    و 

بهینه  هاسرویس نتیجه  فراهم می  را  سازی عملکرد شبکهو  کند. 

 شبکه است. ریسک هزینه و افزایش کارایی، کاهش نهایی 

 سایبریامنیت تامین و  پایش شبکهراهکارهای 

بر نظارت هوشمند راهکارهای پایش شبکه و تامین امنیت سایبری  

زیرساخت  و  روی  شبکه  و  های  محرمانگی  پایداری،  حفظ 

نصب و انتقال  تمرکز دارند. این راهکارها شامل    هایکپارچگی داده

سازی نرم افزارهای مانیتورینگ  پیاده  های مداربسته،تصویر دوربین

نصب و راه اندازی  شبکه، نصب و تنظیم فایروال و آنتی ویروس،  

شرکتی،  سوئیچامن  دزدگیرهای  و  روترها  مدیریت  ها،  سازی 

سازی سامانه تشخیص نفود ، پیادههای از راه دور به شبکهدسترسی

(IDS/IPS) مقابله با حملات و DDOS شود. می 

 طراحی و اجرای زیرساخت پسیو شبکه   

زیرساخت پسیو شبکه با هدف ایجاد بستری پایدار،   سازیپیاده

می انجام  سازمانی  ارتباطات  برای  استاندارد  و  این منظم  شود. 

کشی،  خدمات شامل طراحی توپولوژی شبکه، ترانکینگ و داکت 

اصلی  کشی شبکه و برق، نصب کیستون، سوکت و تجهیزات  کابل

و انجام   ی ارتباطیمستندسازی مسیرها  و  گذاری، برچسب شبکه

است. اجرای اصولی این زیرساخت، موجب    شبکه  تست فلوک 

افزایش پایداری و کارایی شبکه، سهولت در نگهداری و کاهش  

 .شودهای توسعه آتی سازمان میهزینه
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 های کامپیوتری سازی و پشتیبانی شبکه راه اندازی، بهینه 
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 1404 ،(PMO) استقرار دفتر مدیریت پروژه  و پروژه طراحی پروژه 

م 
 تا

ی
دس

هن
ی م

فن
ت 

رک
ش

رو
 نی

ت
وا

 

 مسأله: 

 ا هپروژهها و استانداردهای مدیریت پروژه، تاخیر زمانی در تحویل ها، فقدان روشعدم شفافیت در عملکرد سبد پروژه

 ها:  مسئولیت

های کنترل و مدیریت پروژه  ها و رویهاستاندارد  طراحی و تدوین  فنی مهندسی،  هایدفتر مدیریت پروژه  و راهبری  استقرار  ،طراحی

 ، توسعه داشبوردهای مدیریتی.  (PM Disciplineتدوین اسناد مدیریت پروژه ) ، تهیه وPMBOKمبتنی بر چارچوب 

 اقدامات اصلی انجام شده: 

o  تهیه و تدوین نمودار سازمانی و شرح وظایف دفتر مدیریت پروژه؛ 

o  های مدیریت پروژه؛ دستورالعملطراحی و تدوین استانداردها و 

o بندی و کنترل پروژه؛ریزی، زمانپشتیبانی مدیران پروژه در زمینه برنامه 

o  تهیه و تدوین ساختار شکست کار(WBS) و ساختار شکست هزینه( هاCBS ؛) 

o ( راه اندازی مرکز کنترل مدارک مهندسیDCC ؛) 

o زمان تهیه و به روز رسانی برنامه( بندی پروژهGantt Chart ؛) 

o ها در پایش پیشرفت پروژهبندی و زمانMSP و WBS Schedule Pro  ؛ 

o  .توسعه داشبوردهای مدیریتی 

 های انجام شده پروژه
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 SharePoint، 1404 در بستر  (MSP Server)  نصب و راه اندازی پلتفرم مدیریت پروژه سازمانی پروژه 

رو
 نی

ت
 وا

ام
ی ت

دس
هن

ی م
فن

ت 
رک

ش
 

 مسأله: 

   گیری، ناکارآمدی در تخصیص منابع و بودجه دهی و تصمیمضعف در گزارشها، پراکندگی اطلاعات پروژه

 ها:  مسئولیت

دهی و  ریزی، پیگیری، تخصیص منابع، گزارشکه امکان برنامه SharePoint ایجاد یک پلتفرم مدیریت پروژه سازمانی مبتنی بر

 .صورت متمرکز فراهم کندهمکاری تیمی را به

 انجام شده: اقدامات اصلی 

o  تحلیل نیازها و طراحی سیستم؛تهیه 

o نصب و پیکربندی SharePoint Server  ؛ 

o  نصب و پیکربندیتهیه Project Server ؛ 

o ؛  تنظیمات امنیتیانجام ها و ایجاد پایگاه داده 

o سازی و پیکربندی سیستم؛سفارشی 

o آموزش کاربران و انتقال دانش؛ 

o   .تحویل نهایی و پشتیبانی سیستم 

   1404(، قانون کار 27ماده  2موضوع تبصره ) نامه انضباطی قانون کارتدوین آیین پروژه 

رو
 نی

ت
 وا

ام
ی ت

دس
هن

ی م
فن

ت 
رک

ش
 

 مسأله: 

کاری و کاهش  نظمی، اختلافات  بیایجاد  تخلفات کارکنان که باعث آن دسته از فقدان چارچوب شفاف و رسمی برای رسیدگی به 

 سازد.  را با چالش مواجه می یشود و تصمیمات مدیریتمیسازمان  وریبهره

 ها:  مسئولیت

ریزی و تدوین آیین نامه، پیگیری  شناسایی و بررسی تخلفات سازمانی متداول، مطالعه و بررسی قوانین و مقررات مرتبط، برنامه

 اجرایی و جاری سازی آیین نامه در سازمان. تصویب آیین نامه، اطلاع رسانی، تشکیل کمیته 

 اقدامات اصلی انجام شده: 

o  مطالعه و بررسی قوانین و مقررات وزارت تعاون، کار و رفاه اجتماعی؛ 

o کارکنان؛  بررسی مشکلات انضباطی و تخلفات گذشته 

o ها؛های مشابه سایر سازمانبررسی و تحلیل آیین نامه   

o   ؛ کارکنانتعریف حقوق و وظایف 

o ؛هامشخص کردن تخلفات و مجازات 

o  تهیه و تدوین پیش نویس آیین نامه و اخذ بازخوردها؛ 

o  .تهیه و تدوین نسخه نهایی و پیگیری تصویب آیین نامه در مراجع ذیصلاح   

021-65031308 

021-92004130 Info@sepehrix.com      

    

https://sepehrix.com  

mailto:Info@sepehrix.com
https://sepehrix.com/


 

 

 1404طراحی و توسعه وب سایت شرکت،  پروژه 

ی 
دس

هن
ی م

فن
ت 

رک
ش

رو
 نی

ت
 وا

ام
ت

 

 مسأله: 

 ها و محصولات شرکت و برقراری ارتباط با مشتریها، پروژهفقدان کانال رسمی برای معرفی توانمندی

 ها:  مسئولیت

نیازهای سازمان،   با هویت بصری برند (UI) و رابط کاربری (UX) طراحی تجربه کاربریبررسی و تحلیل  انتخاب متناسب   ،

 سازی و بارگذای محتوای متنی و تصویری، اخذ مجوزهای مورد نیاز.  فناوری مناسب برای توسعه وب سایت، آماده

 اقدامات اصلی انجام شده: 

o ها و ساختارمحتوایی وب سایت؛ تحلیل نیازمندی 

o ؛بررسی و ارزیابی وب سایت همکاران 

o  نصب و راه اندازی سیستم مدیریت محتوایWordPress  ؛ 

o سازی قالب وب سایت؛ انتخاب و سفارشی 

o ها؛انتخاب، نصب و پیکربندی افزونه 

o سازی، سئوی متنی و بارگذاری محتوا در وب سایت؛ آماده 

o سازی صفحات وب سایت برای موتورهای جستجو؛ بهینه 

o  .ثبت نام و دریافت مجوز اینماد و ساماندهی 

 1403،  برای حفاظت از تجهیرات اصلی شبکه UPSخرید، نصب و راه اندازی  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 : مسأله

 های مکرر برق شهری آسیب پذیری تجهیزات اصلی شبکه ناشی از نوسانات و قطعی

 ها:  مسئولیت

  UPS  دستگاه  برند و مدل  تعیین  ارزیابی سناریوهای مختلف،  ، تهیه مشخصات فنی،تجهیزاتهای شرکت و توان مصرفی  بررسی نیاز

   دهی و نظارت بر فرایند خرید، نصب و راه اندازی. ش، سفارو تجهیزات جانبی آن

 اقدامات اصلی انجام شده: 

o  بررسی نیازهای شرکت و توسعه سناریوهای مختلف؛ 

o های مورد نیاز؛ بررسی توان مصرفی تجهیزات اصلی و تعیین تعداد و نوع باتری 

o منفعت سناریوها؛-برآورد هزینه خرید و ارزیابی هزینه   

o  تهیه مشخصات فنی دستگاهUPSها و تجهیزات جانبی آن؛ ، باتری 

o شناسایی و ارزیابی تامین کنندگان؛ 

o  نظارت بر فرایند تامین، نصب و راه اندازیUPS؛ 

o  برقراری ارتباطUPS    .با شبکه داخلی شرکت 
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 VMware ESXi ،1403سازی با میزبان مجازی UPSتوسعه رابط کاربری برای ارتباط   پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

  SNMPو   UPSعدم امکان مدیریت سرورها و تجهیزات اصلی شبکه در زمان قطعی برق علی رغم وجود 

 ها:  مسئولیت

 با سرورها UPSبررسی و ارائه راهکار عملیاتی برای رفع مشکل ارتباط 

 اقدامات اصلی انجام شده: 

o   بررسی عملکردUPS  و قابلیتSNMP  در محیط سرور؛ 

o یابی مشکل ارتباطی بین شناسایی و ریشهSNMP  وVMware ESXi ؛ 

o ( توسعه رابط کاربریGUI به زبان جاوا؛ ) 

o  نصب و پیکربندی رابط کاربری روی سرور و شبکه؛ 

o  برقراری ارتباط پایدار بین SNMP  وVMware ESXi  ؛ 

o  مدیریت فرایند خاموشی ایمنESXi   از طریق دریافت سیگنال ازSNMP سازی. و ارسال آن به سمت میزبان مجازی 

 React ،1404و  Javaبه زبان  حضور و غیاب کارکناننرم افزاری طراحی و توسعه سامانه  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 : مسأله

کاری در فرایند  وجود مشکلات سیستمی، فرایندی و فرهنگی در محاسبه دقیق و به موقع کارکرد ماهانه کارکنان که منجر به دوباره

  شده بود.  اداری و حسابداری 

 ها:  مسئولیت

،  یا توسعه نرم افزار سفارشی، استقرار سامانه جدید   انتخاببرای  فنی و فرایندی  شناسایی و بررسی مشکلات موجود، ارائه مشاوره  

 سیستمی، فرایندی و فرهنگی.   آموزش کاربران و پشتیبانی سامانه، پایش، تحلیل و رفع مشکلات

 اقدامات اصلی انجام شده: 

o  دریافت دموی نرم افزارهای موجود و  و انتخاب راهکار مناسب؛  ،  نیازهای سازمانتحلیل بررسی و 

o  طراحی معماری نرم افزار حضور و غیاب کارکنان؛ تحلیل و 

o ها؛ ثبت ترددها و مرخصی طراحی و توسعه ماژول 

o ها به صورت مجوز محور؛ ها و ماموریت طراحی و توسعه ماژول اضافه کاری 

o  کارکنان؛ ماهانه توسط ماهانه و تایید خلاصه کارکرد هایکارکردطراحی و توسعه ماژول نمایش ریز 

o  طراحی و توسعه ماژول مدیریت مانده مرخصی کارکنان؛ 

o کارکرد از خلاصه کارکردهای تایید شده کارکنان.  طراحی و توسعه ماژول دریافت گزارش 

o ها و غیره(؛  کاری، صدور احکام، دسترسی طراحی و توسعه ماژول تنظیمات پایه )ساختارسازمانی، اطلاعات پرسنلی، تقویم 

o سازی فرایند تایید درخواست طراحی و توسعه ماژول سفارشی ( هاWork Flow  .) 
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 Strategy Sprint ،1404با رویکرد  چابک و مدیریت راهبردی ریزیبرنامه پروژه 

رو
 نی

ت
 وا

ام
ی ت

دس
هن

ی م
فن

ت 
رک

ش
 

 مسأله: 

 های کلیدی عملکرد و پایش شاخصگذاری فقدان رویه نظامند برای هدف عدم شفافیت چشم انداز سازمان،  

 ها:  مسئولیت

ریزی راهبردی، ایجاد همسویی  های تمرکز راهبردی، تسهیلگری فرایند برنامههای کلیدی و تعیین حوزهچالش  تحلیل بررسی و  

  سازی، پایش و به روز رسانی راهبردها.ریزی راهبردی، طراحی روش جاریبین ذینفعان، تدوین مستندات برنامه

 اقدامات اصلی انجام شده: 

o ریزی استراتژیک؛ ها و تسهیلگری فرایند برنامهارائه آموزش، تشکیل کمیته راهبری پروژه 

o  ها؛بندی فرصت شناسایی و اولویت 

o تبیین آرمان( هاAspirations( و اهداف کلان )Goals؛) 

o  شناسایی نقاط قوت و ضعف؛ 

o  یابی به اهداف کلان؛ راهبردهای دست تعیین 

o   تعریف و اعتبارسنجی فرضیات؛ 

o های اجرایی واحدهای سازمانی در قالب تهیه برنامهOKR   ؛ 

o ها به صورت هفتگی، ماهانه و فصلی. توسعه روش پایش و ارزیابی میزان پیشرفت برنامه 

 Bizagi Modeler ،1403با  سازی فرایندهای کسب و کارطراحی و مدل پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 : مسأله

 .  و مشخص نبودن متولی برخی از کارها انجام کارها تداخل کاری بین افراد و واحدهای سازمانی، تاخیر در  وای رفتارهای سلیقه

 ها:  مسئولیت

های کلیدی  سازی فرایندها، تعریف شاخصتحلیل وضع موجود، برگزاری جلسات مصاحبه و همفکری با ذینفعان، طراحی و مدل

   های کاری.  مدیریت فرایندها، تدوین دستورالعمل

 اقدامات اصلی انجام شده: 

o گردآوری و تحلیل اطلاعات اولیه از طریق مصاحبه با ذینفعان؛ 

o  های بهبود فرایندها؛ شناسایی زمینهتحلیل و 

o سازی فرایندها در  طراحی و مدلBizagi Modeler ؛ 

o تعریف شاخص( های کلیدی عملکردKPIs؛) 

o  ها؛  ها و مسئولیت های عملکرد، نقشها، شاخصها، خروجیهای فرایندی شامل اهداف، ورودیتدوین نقشه 

o های کاری.  تدوین دستورالعمل 
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 1403طراحی و پیاده سازی زیرساخت پسیو شبکه،  پروژه 

ش 
دان

م 
قلی

ت ا
رک

ش
 

 مسأله: 

 با توجه به جابجایی ساختمان شرکت  تامین و نصب تجهیزات اصلی شبکه، چیدمان و آرایش رک کابل کشی ساخت یافته،  نیاز به

 ها:  مسئولیت

نیاز، نیازهای شبکه و شرایط فیزیکی شرکت، تعیین مشخصات فنی و تامین تجهیزات و اقلام مورد  اجرای ترانکینگ و    بررسی 

 ها و اتصالات. ها، نصب تجهیزات، تست کیفیت کابلکشی، نصب سوکت ها و کیستونکابل

 اقدامات اصلی انجام شده: 

o  طراحی توپولوژی شبکه؛ 

o  تجهیزات و اقلام مورد نیاز؛و خرید تعیین مشخصات فنی 

o کشی؛ داکت و ترانک 

o یافته برق و شبکه؛کشی ساخت کابل 

o های شبکه؛  ها و سوکت نصب پریزهای برق، کیستون 

o نصب رک، پچ پنل و تجهیزات شبکه؛ 

o  ؛ و آرایش رک سرورچیدمان 

o ؛ اندازی تابلو برق شبکهطراحی، نصب و راه 

o   .تست فلوک شبکه 

 1403های مداربسته، نصب و انتقال تصویر دوربین پروژه 

ش 
دان

م 
قلی

ت ا
رک

ش
 

 : مسأله

 نظارت تصویری از راه دور بر شرکت 

 ها:  مسئولیت

   ها، انتخاب و تامین تجهیزات مورد نیاز، انجام کابل کشی، نصب، پیکربندی و انتقال تصویر. های مناسب برای نصب دوربینتعیین محل

 اقدامات اصلی انجام شده: 

o ها؛ بازدید میدانی و تعیین محل نصب دوربین 

o ها و دستگاه  انتخاب برند و مدل دوربینNVR ؛ 

o  تعیین مشخصات فنی و تامین تجهیزات و اقلام مورد نیاز؛ 

o ها با رعایت استانداردهای فنی و ایمنی؛کشی و نصب دوربینانجام کابل 

o پیکربندی سیستم ضبط تصاویر دوربین( هاNVR و انتقال تصویر به شبکه داخلی و اینترنت؛ ) 

o  ها و کیفیت تصاویر ضبط شده؛ عملکرد دوربینتست 

o ها روی اپلیکیشن موبایل. انتقال تصویر دوربین 

021-65031308 

021-92004130 Info@sepehrix.com      

    

https://sepehrix.com  

mailto:Info@sepehrix.com
https://sepehrix.com/


 

 

 1403(، هاو آژیر ها نصب دزدگیر و متعلقات جانبی )چشمی  پروژه 

ش 
دان

م 
قلی

ت ا
رک

ش
 

 مسأله: 

 های غیرکاری.  ز در ساعت فیزیکی غیرمجا  هایجلوگیری از دسترسیافزایش امنیت ساختمان و  

 ها:  مسئولیت

  ها و آژیرها، نصب، راه اندازی و تست عملکرد سیستم. و خرید تجهیزات و اقلام مورد نیاز، تعیین محل نصب چشمیانتخاب 

 اقدامات اصلی انجام شده: 

o  ی داخلی و بیرونی؛ها و آژیرهانصب چشمیبرای نقاط  ترینمناسب بررسی و ارزیابی محل نصب و تعیین 

o  ،؛ها و آژیرها تجهیزات دزدگیر و متعلقات جانبی شامل پنل مرکزی، چشمیخرید و تهیه انتخاب برند 

o ؛در نقاط مشخص شدهها، آژیرها( )دستگاه دزدگیر، چشمیکشی و نصب فیزیکی تجهیزات کابل 

o ؛ اندازی سیستم دزدگیرو راه ها، تعریف زوناتصال تجهیزات به پنل مرکزی 

o ها و اپلیکیشن موبایل؛ راه اندازی ریموت 

o  آژیرها، ارسال پیامک و برقراری تماس تلفنی.  تست عملکرد 

 1403اکسس پوینت، و کانفیگ نصب  پروژه 

ش 
دان

م 
قلی

ت ا
رک

ش
 

 : مسأله

 هایی از شرکتبخشمشکل اتصال به شبکه با موبایل در 

 ها:  مسئولیت

 انتخاب برند و خرید اکسس پوینت، انتخاب محل مناسب، نصب و پیکربندی اکسس پوینت.  

 اقدامات اصلی انجام شده: 

o  بازدید میدانی و انتخاب محل مناسب برای نصب اکسس پوینت؛ 

o انتخاب برند و مدل مناسب و خرید تجهیزات و اقلام مورد نیاز؛ 

o ؛ شبکه اصلیبه  و اتصال آن  صب فیزیکی اکسس پوینت ن 

o ؛ سیم با رعایت استانداردهای امنیتیکانفیگ و تنظیم پارامترهای شبکه بی 

o  دهی و سرعت شبکه در نقاط مختلفهای پوششانجام تست . 
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   1403سازی سرورها، راه اندازی زیرساخت اکتیو شبکه و مجازی پروژه 

ش 
دان

م 
قلی

ت ا
رک

ش
 

 مسأله: 

  با هدف ایجاد زیرساخت اکتیو شبکه.  هاهای مجازی، روترها، سوئیچاندازی تجهیزات اصلی شبکه نظیر سرور، ماشینراه

 ها:  مسئولیت

 و الزامات فنی سرور، تعیین مشخصات فنی و خرید تجهیزات مورد نیاز، تنظیم و راه اندازی تجهیزات.    تحلیل نیازهای شبکه

 اقدامات اصلی انجام شده: 

o ؛ سرور الزامات فنی تحلیل نیازهای شبکه و 

o  سرور و هاردها؛ تعیین مشخصات فنی و خرید 

o  تعیین مشخصات فنی و خرید سوئیچ، پچ پنل و روتر؛ 

o میکروتیک؛  روتر و هاسوئیچ مودم فیبرنوری،پیکربندی  نصب و 

o سازی نصب و راه اندازی میزبان مجازیVMware ESXi ؛ 

o ایجاد ماشین( های مجازیVMs )  مورد نیاز، تخصیص منابع و نصب سیستم عامل؛ 

o و آنتی ویروس؛  هافایروال نصب و پیکربندی 

o راه اندازی سرویس( های اصلی شبکهDHCP ،DNS ،Active Directory ،Group Policy ،Remote Access ؛) 

o های کاربران.  های مجازی و دسترسیتست کامل عملکرد شبکه، ماشین 

 1403ها و مستندات در شبکه، گذاری فایلجهت به اشتراک  فایل سرورراه اندازی سرویس  پروژه 

ش 
دان

م 
قلی

ت ا
رک

ش
 

 : مسأله

 های کاری و جلسات سازمانی ها در تیممشکل تبادل و به اشتراک گذاری فایل

 ها:  مسئولیت

   ها و تعریف سطوح دسترسی. ، ایجاد ساختار پوشهFile Serverهای شرکت، نصب و پیکربندی تحلیل نیازمندی

 : اقدامات اصلی انجام شده

o   و تعیین ساختار بررسی نیازهای کاربرانFile Server ؛ 

o  ؛ ها و ترافیک شبکهتحلیل حجم فایلبررسی و   

o اندازی سرویس راهFile Server ؛ 

o کاربران؛ ها و  ها و تعریف سطوح دسترسی برای گروهایجاد پوشه 

o ها؛ها و فایلتست دسترسی به پوشه 

o  .اعطای دسترسی و آموزش کاربران 
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 1403های مجازی، ها و اطلاعات موجود روی ماشینگیری از سیستم عامل و دادهبکاپراه اندازی سیستم  پروژه 

ش 
دان

م 
قلی

ت ا
رک

ش
 

 مسأله: 

 افزاری، انسانی یا نوسانات برق.نرمها به دلیل خطاهای سخت افزاری، دست دادن داده حفظ اطلاعات حیاتی و کاهش ریسک از

 ها:  مسئولیت

 ها. ها و اطلاعات، طراحی و راه اندازی سیستم پشتیبان گیری، تست صحت بکاپگیری از دادهتحلیل نیازهای سازمان برای پشتیبان

 اقدامات اصلی انجام شده: 

o  گیری؛  های پشتیبانعیین سیاست تتحلیل نیازها، بررسی امکانات سخت افزاری موجود و 

o ها و اطلاعات روی هاردهای سرور؛ گیری از دادهریدبندی هاردها جهت پشتیبان 

o گیری و برقراری ارتباط آن با شبکه؛ راه اندازی سیستم بکاپ 

o گیری؛ گیری روی سیستم بکاپنصب و پیکربندی نرم افزار پشتیبان 

o های مجازی؛از ماشین بندی فرایند تهیه نسخه پشتیبانریزی و زمانبرنامه 

o ها و اطلاعات روی هارد اکسترنال؛گیری از دادهراه اندازی سیستم  پشتیبان 

o های پشتیبان و بازیابی اطلاعات جهت حصول اطمینان از صحت عملکرد سیستم.  تست صحت نسخه 

 1403(، VoIPراه اندازی سیستم مرکز تماس تحت شبکه ) پروژه 

ش 
دان

م 
قلی

ت ا
رک

ش
 

 مسأله: 

از روی  ، امکان برقراری تماس ها ها در سیستم سانترال، نیاز به هدایت و پاسخگویی خودکار تماسپایین بودن کیفیت تماس

 ها.  موبایل و از خارج کشور با استفاده از شماره ثابت داخلی، ضبط و نگهداری صوت تماس 

 ها:  مسئولیت

ایجاد ماشین مجازی مرکز تماس با سیستم عامل  بررسی نیازهای سازمان و تعداد کاربران، خرید و تامین تجهیزات مورد نیاز،  

 . ها، تعریف خطوط داخلی و مدیریت صف تماسIP Phoneهای ، کانفیگ تلفنVoIPنصب و راه اندازی سیستم لینوکس، 

 اقدامات اصلی انجام شده: 

o  ؛نیازهای سازمان، تحلیل تعداد کاربران و ظرفیت مورد نیازبررسی 

o  نصب و کانفیگ سرورVoIP ؛ 

o  نصب و پیکربندی نرم افزارIssabel  ؛ 

o ( تنظیم کیفیت سرویسQoS ؛) 

o های داخلی کاربران در هر واحد سازمانی؛ تعریف شماره 

o های کانفیگ تلفنIP Phone  وGatewayها؛ 

o تعریف داخلی( هاExtensionsصف ،) های تماس وIVR در سیستم؛ 

o های ورودی و خروجی، تست تماسIVR   .و ضبط مکالمات 
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 React ،1403و  Javaبه زبان  مرکز تماسنرم افزاری تهیه سامانه  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

 سازی عملکرد کارشناسان بازاریابی  ها، بهینهصوتی تماس  های ورودی و خروجی، دسترسی سریع به فایلرصد و مانیتورینگ تماس

 ها:  مسئولیت

 های مورد نیازبررسی و تحلیل نیازها و ارائه راهکار اجرایی، استخراج اطلاعات از ایزابل و تولید گزارش

 شده: اقدامات اصلی انجام  

o بررسی و استخراج ساختار CDR ؛ های صوتی در ایزابلو مسیر ذخیره فایل 

o ؛ طراحی مدل پایگاه داده برای ذخیره و پردازش اطلاعات تماس 

o ؛ با قابلیت فیلتر بر اساس تاریخ، اپراتور، وضعیت تماس یو نمودار یسازی داشبورد جدولیادهپ 

o ها؛ تماس افزودن قابلیت پخش آنلاین و دانلود فایل صوتی 

o ؛ های واقعی و اصلاح مشکلات عملکردی و رابط کاربریتست سامانه با داده 

o ها؛ تعریف سطوح دسترسی کاربران به تماس 

o   .تهیه راهنما و آموزش کاربران 

 1403سازی میکروتیک، بهینهارتقاء سطح امنیت شبکه از طریق  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

 و نفوذ غیرمجاز به شبکه  و احتمال وجود دسترسی  نامتعارف بودن حجم ترافیک اینترنت مصرفی

 ها:  مسئولیت

های امنیتی  ها و ارائه راهکارهای اجرایی، طراحی و پیاده سازی لایهپذیریپایش و تحلیل ترافیک اینترنت مصرفی، شناسایی آسیب

 جهت جلوگیری از نفوذ خارجی و ارتقای سطح امنیت شبکه.   

 اقدامات اصلی انجام شده: 

o  پایش و تحلیل ترافیک مصرفی؛ 

o ؛ بررسی منبع ترافیک غیرمجازهای ناشناس و پیشناسایی آی 

o روی میکروتیک؛  های خارجی غیرمجازپیبلاک کردن آی 

o  هایمسدود کردن درخواست Ping ؛ از خارج شبکه 

o هایی که اقدام به اسکن پورتپیبلاک کردن آی  (Port Scan)کنند؛ 

o  استفاده از قابلیت Tarpit ؛برای کند کردن و محدودسازی حملات اسکن پورت 

o  ؛ عملکرد شبکه پس از اعمال تغییرات و اطمینان از پایداری ارتباطات داخلیتست 

o مانیتورینگ مستمر جهت بررسی اثر بخشی اقدامات امنیتی . 
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 1403نصب و پیکربندی فایروال و آنتی ویروس، ارتقاء سطح امنیت شبکه از طریق  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

 احتمال نفوذ بدافزار، ویروس یا حملات سایبری به دلیل ضعف در سیستم حفاظتی 

 ها:  مسئولیت

 های امنیتی مناسب. انتخاب آنتی ویروس و فایروال مناسب، تعریف و اجرای سیاست  بررسی نیازها و الزامات امنیتی شبکه،

 اقدامات اصلی انجام شده: 

o ؛ ویروس سازمانی بر روی تمامی سرورها و نقاط حساس شبکهتهیه و نصب آنتی 

o   ؛ هابرای اسکن بلادرنگ فایلپیکربندی تنظیمات امنیتی 

o ؛ هاسیستماسکن کامل برای بندی زمان تعریف 

o    ؛ هاروزرسانی خودکار پایگاه داده ویروستنظیم به 

o ؛ های مشکوک قرنطینه خودکار فایلسازی فعال 

o ز؛ های امنیتی فایروال جهت جلوگیری از نفوذهای غیرمجابررسی و تنظیم رول 

o  فایروالویروس و  سازی برای اطمینان از کارایی آنتیهای امنیتی پس از پیادهانجام تست  . 

 WireGuard ،1404با  هاVPNارتقاء سطح امنیت شبکه از طریق جایگزینی   پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

 های سنتی برای دسترسی به شبکه  VPNمخاطرات امنیتی و ناپایداری ارتباطات از راه دور به واسطه استفاده از 

 ها:  مسئولیت

 سازی راهکار اجرایی مناسب.  ارائه راهکارهای جایگزین، پیاده ،VPNبررسی مخاطرات و مشکلات ناشی از بکارگیری 

 اقدامات اصلی انجام شده: 

o سی و انتخاب راهکار جایگزین برای کاهش ریسک و افزایش پایداری ارتباطات؛ برر 

o  قابلیت فعال سازیWireGuard   روی میکروتیک؛ 

o  ؛ فرد برای هر کاربر به منظور افزایش امنیت ارتباطاتبهمنحصر عمومی و اختصاصیتولید و تخصیص کلیدهای 

o سازی و پیکربندی پیاده WireGuardهای مورد نیاز؛ روی سیستم 

o  تعریفPolicy-Based Routing  ؛های مجاز شبکه جهت محدودسازی دسترسی کاربران به محدوده 

o های غیرضروری در فایروال برای کاهش سطح حملهسازی پورتغیرفعال (Attack Surface) ؛ 

o  رمزنگاری WireGuardها و کلیدهای مورد استفاده؛ به منظور عدم دسترسی کاربران به اطلاعات آی.پی 

o های غیرضروری سازی تنظیمات شبکه جهت جلوگیری از باز بودن پورتبهینه . 
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  DHCP Server ،1403و اصلاح  در لبه شبکهمیکروتیک   نصب و پیکربندی پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

عبور جریان ترافیک از درون  های غیرمجاز روی شبکه از خارج کشور،  ها، وجود دسترسیقطع شدن ناگهانی اینترنت کلاینت 

 شبکه پیش از رسیدن به میکروتیک. 

 ها:  مسئولیت 

میکروتیک  ، خرید، نصب و پیکربندی  میکروتیک مجازی  هایپذیریو آسیب   بررسی ساختار فعلی شبکه و تحلیل نقاط ضعف

 برای دسترسی پایدار به شبکه.  ها کلاینت   فیزیکی در لبه شبکه، رفع مشکل

 اقدامات اصلی انجام شده: 

o ؛ ی قرارگیری میکروتیک مجازی در ساختار فعلیبررسی دقیق توپولوژی شبکه و نحوه 

o میکروتیک با توجه به نیازهای سازمان؛  دستگاهو پیکربندی نصب  ، خرید،نتخابا 

o ای که تمام ترافیک ورودی ابتدا توسط آن فیلتر و کنترل شودگونهبه انتقال میکروتیک به لبه شبکه. 

o سازی مجدد تنظیماتپیاده NAT ،Routing و Firewall ؛ بر روی دستگاه فیزیکی با رعایت اصول امنیتی 

o اصلاح و بازپیکربندی DHCP Server برای تخصیص صحیح IP  ها و جلوگیری از تداخل یا قطع ارتباطبه کلاینت. 

  1403، تجهیزات اصلی شبکه سرور و و نت پیشگیرانه ارتقاءسازی، بهینه  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

( باقیمانده برای سرور، RAM, Hardمنابع سخت افزاری )، محدودیت انباشت گرد و غبار در سرورها و تجهیزات مستقر در رک

 های مالی و مالیاتی میشد.   عقب افتادن مستمر ساعت سرور که باعث بروز اختلال در ورود به سامانه

 ها:  مسئولیت

مشکل عقب ماندن  ای  رفع ریشه   غبار روبی سرور و تجهیزات داخل رک، تامین قطعات و ارتقای سخت افزاری سرور، شناسایی و

 ساعت سرور.

 اقدامات اصلی انجام شده: 

o و خارج کردن تجهیزات از داخل رک؛ سازی موقت خاموش 

o  غبار روبی تجهیزات با استفاده از هوای فشرده؛ 

o  تعیین مشخصات فنی و خریدRAM  وHARD  سازگار با سرور؛ 

o  ؛ افزاری و ایمنیاستانداردهای سخت انجام فرآیند ارتقاء با رعایت 

o  خرید و تعویض باتری بایوس سرور؛ 

o ؛تجهیزاتصحیح  اطمینان از عملکرد  ارتقای سخت افزاری سرور جهت  ثبت وضعیت قبل و بعد از غبارروبی و 

o ها و تهویه رک پس از پایان کاربازبینی سلامت فن  . 
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 1403های مجازی، ها و اطلاعات موجود روی ماشینگیری از سیستم عامل و دادهراه اندازی سیستم بکاپ پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

 افزاری، انسانی یا نوسانات برق.ها به دلیل خطاهای سخت افزاری، نرمدست دادن داده حفظ اطلاعات حیاتی و کاهش ریسک از

 ها:  مسئولیت

 ها. صحت بکاپها و اطلاعات، طراحی و راه اندازی سیستم پشتیبان گیری، تست  گیری از دادهتحلیل نیازهای سازمان برای پشتیبان

 اقدامات اصلی انجام شده: 

o  گیری؛  های پشتیبانعیین سیاست تتحلیل نیازها، بررسی امکانات سخت افزاری موجود و 

o ها و اطلاعات روی هاردهای سرور؛ گیری از دادهریدبندی هاردها جهت پشتیبان 

o گیری و برقراری ارتباط آن با شبکه؛ راه اندازی سیستم بکاپ 

o  گیری؛ گیری روی سیستم بکاپپیکربندی نرم افزار پشتیباننصب و 

o های مجازی؛از ماشین بندی فرایند تهیه نسخه پشتیبانریزی و زمانبرنامه 

o ها و اطلاعات روی هارد اکسترنال؛گیری از دادهراه اندازی سیستم  پشتیبان 

o های پشتیبان و بازیابی اطلاعات جهت حصول اطمینان از صحت عملکرد سیستم.  تست صحت نسخه 

  1403،  در سطح کارخانه سلفچگان Wi-Fiارائه راهکار برای تقویت امواج  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

 های کارخانه سلفچگان در محوطه و سالن Wi-Fiدر شبکه  نقاط کور و ضعف در پوشش سیگنالوجود 

 ها:  مسئولیت

 در کارخانه Wi-Fiسی ساختار شبکه و ارائه راهکار اجرایی برای رفع مشکل ضعیف بودن امواج برر

 اقدامات اصلی انجام شده: 

o هایی که در دریافت سیگنال ساختار شبکه در کارخانه و شناسایی نقاط کور و بخش بررسیWi-Fi  مشکل دارند؛  

o  بررسی نیازهای سازمان و کاربردهای مورد انتظار ازWi-Fi  در سطح کارخانه؛ 

o  بررسی و انتخاب راهکار فنی و اجرایی مناسب برای تقویتWi-Fi  در سطح کارخانه؛ 

o  خرید اکسس پوینتU6-Mesh ؛ 

o  متر مربعی را پوشش دهد؛ 2000انتخاب محل مناسب برای نصب اکسس پوینت به صورتی که بتواند یک محوطه 

o  نصب و پیکربندی اکسس پوینت؛ 

o  تخصیصIP   استاتیک به اکسس پوینت جهت جلوگیری از تداخلIP در شبکه؛ 

o   .دریافت تست عملکرد و مدیریت دسترسی کاربران 
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 1404(، VoIPمرکز تلفن تحت شبکه ) پشتیبانی سرویسو  سازییکپارچه  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

  در سطح شرکت   VoIPو سرویس  IVRهای شرکت، پشتیبانی در سایر مجموعه VoIPعدم دسترسی به سرویس 

 ها:  مسئولیت

 ها ، تامین امنیت تماسVoIPپایش و رفع مشکلات  های شرکت،در همه مجموعه  VoIPسازی سرویس راه اندازی و یکپارچه

 اقدامات اصلی انجام شده: 

o های تابعه شرکت، نصب و پیکربندی میکروتیک در سایر مجموعه 

o طریق روترها؛های تابعه با ایزابل دفتر مرکزی از برقراری ارتباط مجموعه 

o ،بررسی و تنظیم فایروالNAT  و فیلترهای SIP ؛هابر روی میکروتیک 

o کانفیگ تلفن( های تحت شبکهIP Phone از روی ایزابل؛ ) 

o ها، تعریف داخلیIVR های تماس؛ و مدیریت صف 

o های شرکت؛ در همه مجموعه پایش و رفع مشکلات کیفیت تماس، قطعی و نویز 

o  ایجادVLAN مربوط به  امنیت شبکه و اعمال تدابیرVoIP؛ 

o  های ورودی و خروجی؛ یابی و رفع مشکلات مربوط به تماسعیب 

o  نگهداری و پشتیبانی سرویسVoIP    .در سطح شرکت 

 1403، (Help Desk)  ارائه خدمات میزخدمت کارکنان پروژه 

ن 
یا

 بن
ش

دان
ت 

رک
ش

ب 
ن آ

 از
ور

نا
ف

 

 مسأله: 

  افزاریهای سخت افزاری و نرم وری سازمانی به دلیل وقفههای کاربران، کاهش بهرهعدم پاسخگویی سریع به مشکلات و درخواست 

 ها:  مسئولیت

ارائه خدمات پشتیبانی  (،  Ticketingها )، راه اندازی سیستم مدیریت درخواست تحلیل نیازهای کاربران و فرآیندهای پشتیبانی موجود

 افزاری و شبکه به کارکنانافزاری، سخت نرم

 اقدامات اصلی انجام شده: 

o فناوری اطلاعات و ارتباطات؛  عریف فرآیندها و ساختار خدماتت 

o  طراحی، توسعه و استقرار سامانه مدیریت درخواست( هاTicketing؛) 

o ؛ هاکلاینت ارائه خدمات پشتیبانی شبکه به 

o   ؛ ها کلاینتبه ارائه خدمات پشتیبانی نرم افزاری 

o ها؛ های اداری به  کلاینتارائه خدمات پشتیبانی سخت افزاری و سرویس دستگاه 

o  های سازمانی؛ ارائه خدمات دسترسی از راه دور به شبکه و سیستم 

o های سازمانی؛ ارائه خدمات پشتیبانی سامانه 

o  .)ارائه خدمات مربوط به گزارش کارکردها )حضور و غیاب کارکنان 
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 Microsoft Exchange ،1404 استفاده از  با ایمیل سرور راه اندازی  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

 ها در مکاتبات برون سازمانی.  گیری و عدم رسمیت ایمیلضعف در پشتیبان، ها، پراکندگی ایمیلسازمانیعدم وجود ایمیل  

 ها:  مسئولیت

های  های سازمانی، جایگزینی ایمیلسازی راهکار مناسب برای ایمیلپیاده  ها و فضای مورد نیاز،تحلیل نیازهای سازمان، تعداد ایمیل

 های جدید.  گیری از ایمیلموجود، پشتیبانی و بکاپ

 اقدامات اصلی انجام شده: 

o ؛های امنیتی ها و سیاست های سازمان برای سرویس ایمیل و تعیین تعداد کاربران، دامنهتحلیل نیازمندی 

o  پیکربندیو نصبMicrosoft Exchange Server  داخلی سازمان؛ بر روی سرور 

o ایجاد Mailbox دریافت ایمیل و  های ارسالها و رولها، تنظیم دامنهبرای کاربران و گروه 

o های امنیتیسازی سیاست پیاده (SPF, DKIM, Anti-Spam, Anti-Malware ؛) 

o اطمینان از پایداری سرویس و اتصال امن (SSL/TLS) ؛برای کاربران 

o های سازمانی در بستراندازی و پیکربندی ایمیلراه Microsoft Outlook ؛ برای کاربران 

o هاگیری و آرشیو ایمیلپشتیبان. 

 Issabel ،1404های با استفاده از قابلیت فکس سرورراه اندازی  پروژه 

ب 
ن آ

 از
ور

نا
ن ف

یا
 بن

ش
دان

ت 
رک

ش
 

 مسأله: 

 های اداریهای فکس سرور موجود و بالا بودن هزینه تعویض و نوسازی دستگاهدستگاهفرسوده شدن 

 ها:  مسئولیت

پیکربندی فکس سرور روی بستر تلفنی موجود  تعریف خطوط فکس ،  Issabel نصب و  اتصال به شبکه  مدیریت دسترسی    ،و 

 های ارسالی و دریافتی.  ، آرشیو و مدیریت فکسکاربران

 اقدامات اصلی انجام شده: 

o ؛ عیین تعداد خطوط فکس مورد نیاز و بررسی امکان اتصال به شبکه تلفنی سازمانت 

o های مربوط بهنصب ماژول Fax در  Issabel ؛ 

o اتصال خطوط PSTN یا VoIP  برای ارسال و دریافت فکس 

o   ؛اختصاص کاربران به خطوطتنظیم شماره داخلی و 

o ؛ ها )ارسال، دریافت، مشاهده آرشیو(ایجاد حساب کاربری و تعیین نقش 

o ؛ هاها و قوانین امنیتی برای فکسسازی محدودیت فعال 

o ؛ها در سرورسازی دیجیتال فکسپیکربندی ذخیره 

o های دریافتی و ارسالیسازی قابلیت جستجو و بازیابی فکسفعال . 
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 1404طراحی و پیاده سازی زیرساخت پسیو شبکه،  پروژه 

رو
 نی

ت
 وا

ام
ی ت

دس
هن

ی م
فن

ت 
رک

ش
 

 مسأله: 

 راه اندازی زیرساخت شبکه )کابل کشی ساخت یافته، تامین و نصب تجهیزات اصلی شبکه، چیدمان و آرایش رک(

 ها:  مسئولیت

بررسی نیازهای شبکه و شرایط فیزیکی شرکت، تعیین مشخصات فنی و تامین تجهیزات و اقلام مورد نیاز، اجرای ترانکینگ و  

 ها و اتصالات. ها، نصب تجهیزات، تست کیفیت کابلکشی، نصب سوکت ها و کیستونکابل

 اقدامات اصلی انجام شده: 

o  طراحی توپولوژی شبکه؛ 

o  خرید تجهیزات و اقلام مورد نیاز؛تعیین مشخصات فنی و 

o کشی؛ داکت و ترانک 

o یافته شبکه؛ کشی ساخت کابل 

o های شبکه؛ ها و سوکت نصب کیستون 

o نصب رک، پچ پنل و تجهیزات شبکه؛ 

o  ؛ و آرایش رک سرورچیدمان 

o   .تست فلوک شبکه 

 1404های مداربسته، دوربیننگهداری و پشتیبانی سرویس  پروژه 

ی  
فن

ت 
رک

ش
رو

 نی
ت

 وا
ام

ی ت
دس

هن
م

 

 : مسأله

 های مداربسته با هدف ایجاد یکپارچگی در خدمات فناوری اطلاعات انتقال سرویس نگهداری و پشتیبانی دوربین

 ها:  مسئولیت

 های جدید.  دوربین  نصب، پیکربندی و انتقال تصویرهای موجود، نگهداری و پشتیبانی دوربین

 اقدامات اصلی انجام شده: 

o های جدید؛جابجایی و نصب دوربین 

o ها؛ عیب یابی و رفع مشکل انتقال تصویر دوربین 

o اپلیکیشن موبایل؛  یها روانتقال تصویر دوربین 

o ؛ هاپایش و تنظیم زاویه و فوکوس دوربین 

o  کنترل وضعیت ضبط تصاویر و سلامت هاردهای دستگاهNVR ؛ 

o مدیریت سطوح دسترسی کاربران . 
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   1404سازی سرورها، راه اندازی زیرساخت اکتیو شبکه و مجازی پروژه 

رو
 نی

ت
 وا

ام
ی ت

دس
هن

ی م
فن

ت 
رک

ش
 

 مسأله: 

  با هدف ایجاد زیرساخت اکتیو شبکه.  هاهای مجازی، روترها، سوئیچاندازی تجهیزات اصلی شبکه نظیر سرور، ماشینراه

 ها:  مسئولیت

 تحلیل نیازهای شبکه و الزامات فنی سرور، تعیین مشخصات فنی و خرید تجهیزات مورد نیاز، تنظیم و راه اندازی تجهیزات.   

 اقدامات اصلی انجام شده: 

o ؛ سرور الزامات فنی تحلیل نیازهای شبکه و 

o  تعیین مشخصات فنی و خرید سرور و هاردها؛ 

o روتر؛  تعیین مشخصات فنی و خرید سوئیچ، پچ پنل و 

o میکروتیک؛  روتر و هاسوئیچ پیکربندی مودم فیبرنوری، نصب و 

o سازی نصب و راه اندازی میزبان مجازیVMware ESXi ؛ 

o ایجاد ماشین( های مجازیVMs )  مورد نیاز، تخصیص منابع و نصب سیستم عامل؛ 

o و آنتی ویروس؛  هافایروال نصب و پیکربندی 

o راه اندازی سرویس( های اصلی شبکهDHCP ،DNS ،Active Directory ،Group Policy ،Remote Access ؛) 

o های کاربران.  های مجازی و دسترسیتست کامل عملکرد شبکه، ماشین 

 1404ها و مستندات در شبکه، گذاری فایلراه اندازی سرویس فایل سرور جهت به اشتراک  پروژه 

رو
 نی

ت
 وا

ام
ی ت

دس
هن

ی م
فن

ت 
رک

ش
 

 : مسأله

 های کاری و جلسات سازمانی ها در تیممشکل تبادل و به اشتراک گذاری فایل

 ها:  مسئولیت

   ها و تعریف سطوح دسترسی. ، ایجاد ساختار پوشهFile Serverهای شرکت، نصب و پیکربندی تحلیل نیازمندی

 : اقدامات اصلی انجام شده

o   و تعیین ساختار بررسی نیازهای کاربرانFile Server ؛ 

o  ؛   ها و ترافیک شبکهتحلیل حجم فایلبررسی و 

o اندازی سرویس راهFile Server ؛ 

o ها و کاربران؛ ها و تعریف سطوح دسترسی برای گروهایجاد پوشه 

o ها؛ها و فایلتست دسترسی به پوشه 

o  .اعطای دسترسی و آموزش کاربران 
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 1404، سیم کننده وایرلس جهت افزایش پوشش شبکه بیعنوان تقویت بریج کردن مودم و استفاده به پروژه 

ی 
دس

هن
ی م

فن
ت 

رک
ش

رو
 نی

ت
 وا

ام
ت

 

 : مسأله

 شرکت  Wi-Fiدر شبکه  نقاط کور و ضعف در پوشش سیگنالوجود 

 ها:  مسئولیت

   انتخاب برند و خرید اکسس پوینت، انتخاب محل مناسب، نصب و پیکربندی اکسس پوینت. 

 اقدامات اصلی انجام شده: 

o  بررسی ساختار شبکه و شناسایی نقاط ضعف شبکهWi-Fi ؛ 

o ( نصب و پیکربندی مودم در حالت بریجBridge Mode؛) 

o اصلی؛  اتصال صحیح مودم به شبکه کابلی بدون ایجاد اختلال در عملکرد شبکه 

o  ها؛ ایزوله کردن رنج آی.پی مودم بریج برای جلوگیری از ایجاد تداخل در آی.پی 

o  اطمینان از عملکرد صحیح پوشش شبکه و سرعت انتقال دادهتست و. 

 1404های مجازی، ها و اطلاعات موجود روی ماشینگیری از سیستم عامل و دادهراه اندازی سیستم بکاپ پروژه 

رو
 نی

ت
 وا

ام
ی ت

دس
هن

ی م
فن

ت 
رک

ش
 

 مسأله: 

 رق افزاری، انسانی یا نوسانات بخطاهای سخت افزاری، نرمها به دلیل دست دادن داده حفظ اطلاعات حیاتی و کاهش ریسک از

 ها:  مسئولیت

 ها. ها و اطلاعات، طراحی و راه اندازی سیستم پشتیبان گیری، تست صحت بکاپگیری از دادهتحلیل نیازهای سازمان برای پشتیبان

 اقدامات اصلی انجام شده: 

o  گیری؛  های پشتیبانعیین سیاست تتحلیل نیازها، بررسی امکانات سخت افزاری موجود و 

o ها و اطلاعات روی هاردهای سرور؛ گیری از دادهریدبندی هاردها جهت پشتیبان 

o گیری و برقراری ارتباط آن با شبکه؛ راه اندازی سیستم بکاپ 

o گیری؛ گیری روی سیستم بکاپنصب و پیکربندی نرم افزار پشتیبان 

o های مجازی؛از ماشین بندی فرایند تهیه نسخه پشتیبانریزی و زمانبرنامه 

o ها و اطلاعات روی هارد اکسترنال؛گیری از دادهراه اندازی سیستم  پشتیبان 

o های پشتیبان و بازیابی اطلاعات جهت حصول اطمینان از صحت عملکرد سیستم.  تست صحت نسخه 
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 1404(، VoIPراه اندازی سیستم مرکز تماس تحت شبکه ) پروژه 

رو
 نی

ت
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ام
ی ت

دس
هن

ی م
فن

ت 
رک

ش
 

 مسأله: 

از روی موبایل   ، امکان برقراری تماس هاها در سیستم سانترال، نیاز به هدایت و پاسخگویی خودکار تماسپایین بودن کیفیت تماس

 ها.  و از خارج کشور با استفاده از شماره ثابت داخلی، ضبط و نگهداری صوت تماس

 ها:  مسئولیت

بررسی نیازهای سازمان و تعداد کاربران، خرید و تامین تجهیزات مورد نیاز، ایجاد ماشین مجازی مرکز تماس با سیستم عامل  

 ها. ، تعریف خطوط داخلی و مدیریت صف تماسIP Phoneهای ، کانفیگ تلفنVoIPلینوکس، نصب و راه اندازی سیستم 

 اقدامات اصلی انجام شده: 

o  ؛نیازهای سازمان، تحلیل تعداد کاربران و ظرفیت مورد نیازبررسی 

o  نصب و کانفیگ سرورVoIP ؛ 

o  نصب و پیکربندی نرم افزارIssabel  ؛ 

o ( تنظیم کیفیت سرویسQoS ؛) 

o های داخلی کاربران در هر واحد سازمانی؛ تعریف شماره 

o های کانفیگ تلفنIP Phone  وGatewayها؛ 

o تعریف داخلی( هاExtensionsصف ،) های تماس وIVR در سیستم؛ 

o های ورودی و خروجی، تست تماسIVR   .و ضبط مکالمات 

 React ،1404و  Javaتهیه سامانه نرم افزاری مرکز تماس به زبان  پروژه 

رو
 نی

ت
 وا

ام
ی ت

دس
هن

ی م
فن

ت 
رک

ش
 

 مسأله: 

 سازی عملکرد کارشناسان بازاریابی  های صوتی، بهینههای ورودی و خروجی، دسترسی سریع به فایلرصد و مانیتورینگ تماس

 ها:  مسئولیت

 های مورد نیازبررسی و تحلیل نیازها و ارائه راهکار اجرایی، استخراج اطلاعات از ایزابل و تولید گزارش

 اقدامات اصلی انجام شده: 

o بررسی و استخراج ساختار CDR ؛ های صوتی در ایزابلو مسیر ذخیره فایل 

o ؛ طراحی مدل پایگاه داده برای ذخیره و پردازش اطلاعات تماس 

o ؛ با قابلیت فیلتر بر اساس تاریخ، اپراتور، وضعیت تماس یو نمودار یسازی داشبورد جدولیادهپ 

o ها؛ تماس افزودن قابلیت پخش آنلاین و دانلود فایل صوتی 

o ؛ های واقعی و اصلاح مشکلات عملکردی و رابط کاربریتست سامانه با داده 

o ها؛ تعریف سطوح دسترسی کاربران به تماس 

o   .تهیه راهنما و آموزش کاربران 
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 . 112واحد طبقه اول، ، بلوک یک، 205لیعصر، خیابان بهرامی، پلاک شهرک و دفتر تهران:

 .  7مرکز رشد و فناوری گناباد، ساختمان کاوش پارک علم و فناوری خراسان رضوی،  دفتر خراسان رضوی:

Behin Samaneh Sepehr 
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